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On se présente

° Portrait chinois. Et si jétais...




On se présente

° Portrait chinois... Et si j'étais

Si j'étais une série...
Parce que...

Si j'étais un personnage de
série...
Parce que...

Si j'étais un personnage de jeux vidéo...
Parce que...

Si j'étais youtuber/youtubeuse...
Parce que...
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(a veut dire quoi « CNIL » ?
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Informatique:
c'est le traitement

Libertés:

c'est le pouvoir de

d'informations avec faire quelque chose
des ordinateurs ex. liberté

- — < € Commission ationdl - dexpression
de l'informatique et des libertés. G

B Centre naturel des iguanes
du Lanquedoc.
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Les missions de la CNIL
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o Informer les personnes, protéger leurs droits
° Accompagner la conformite, conseiller

° Anticiper et innover

o Controler et sanctionner

CNIL.



Question pour 1 expert

° Internet ca fonctionne comment ?

C'est un réseau informatique mondial ouvert a tous, grace auquel on peut s'envoyer des
messages, des fichiers, visiter des sites, regarder des vidéos, communiquer en
visioconférence. Quand on est « en ligne », ou « connecté », on est sur Internet.

° Un navigateur, c'est quoi ?

Un navigateur est un logiciel indispensable pour afficher les pages web, celles qui
commencent par exemple en https://

© Et un moteur de recherche ?
Le moteur de recherche permet de chercher une information parmi des milliards de pages.
A partir des mots-clés que tu lui indiques, il te proposera une liste de pages dans laquelle
tu pourras fouiller.

CNIL.






Question pour 1 expert

° Une donneée personnelle, c'est quoi ?

Ce sont toutes les informations qui se rapportent a toi, soit directement, comme ton nom
ou ton prénom, soit par déduction, comme dans le jeu « Qui est-ce ? » : cette personne a 10
ans, elle habite Marseille, elle est en CM2, elle aime le judo...

° Une donnee personnelle sensible, c'est quoi ?

Ta santé, ta religion, tes opinions politiques, tes histoires d'amour... Ces informations ne
regardent que toi, tu as le droit de les garder secretes !

° Une donnée biomeétrique, c’'est quoi ?
Les informations personnelles qui se rapportent a ton corps : empreinte digitale, iris de
I'ceil, ADN sont des données biomeétriques. Il est interdit de les collecter.

CNIL.



Question pour 1 expert




Quizz!

QUANTITE D'EAU DE
BULLETI VISAGE RELIGION PLUIE TOMBEE
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SCOLAIRE




Quizz!

DATE DE
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JE T'APPELLE q
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Quizz!
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Les espions du net

© \/ous connaissez les cookies ?

https://www.cnil.fr/fr/education/les-videos-thematiqgues
https://www.cnil.fr/fr/education/prudence-sur-internet-avec-la-cnil

CNIL.
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Vidéo
Les espions du net
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PRUDENCE SUR INTERNET

https://www.cnil.fr/fr/education/les-videos-thematiques
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https://www.cnil.fr/fr/education/prudence-sur-internet-avec-la-cnil

Les espions du net

elles oriententice qui te sera

' - R, __—=montré en ligne.
o C'est quoi les cookies ? T e g

° A quoi ca sert?

o Comment peut-on faire




Protéger sa vie privée

°© Comment peut-on faire pour protéger sa vie privee ?

« Utiliser un mot de passe fort

« Naviguer en prive ) O
« Refuser les cookies

« Paramétrer ses comptes

- Reéfléchir avant de publier des informations sur soi

« Utiliser un pseudonyme -

CNIL.



Quiz!

1234abcde@ angelo@2008

AZERTY1234| l@1m3p@sth30l1v3s

Motdepasse23
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Quiz!

jennifer_elbaz jel_lyfish31

jenparisienne_07 [75jennouille
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" Mes droits

n droit c'est une regle ™\
qui nous concerne tous Une loi c’'est un texte
et qui structure la qui met en ceuvre les
societe. droits et protege les
\_  ex.droitalavie libertés

J

« (C'est quoi la majorité numérique?

« Est-ce qu'on a des droits par rapport a notre vie privée quand on est un
enfant ?




Droits numeériques / données personnelles

o Etre informé

° S'opposer

o Vérifier ses données

° Rectifier ses données

o Déréférencer un contenu

o Effacer un contenu

° Emporter ses donneées

° Demander une intervention humaine

https://www.cnil.fr/sites/default/files/atoms/files/affiche-plus de droits.pdf

CNIL.


https://www.cnil.fr/sites/default/files/atoms/files/affiche-plus_de_droits.pdf

Que faire si...

Ton frere parle a des inconnus sur Roblox

Ta cousine te prend toujours en photo pour poster
SUr ses réseaux

Tu as vu une vidéo violente sur internet

CNIL.




Que faire si...

Des personnes malintentionnées ont piraté ton compt

Tes parents acceptent toujours les cookies
quand ils cherchent des informations sur internet

Alex_11 t'écrit des messages sur Snapchat

Ton camarade a fait une chose génante sur les
réeseaux

CNIL.



Ma meilleure amie est super fachée

° Derriere les ecransiil y
a de vraies personnes!
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https://www.cnil.fr/fr/education/les-videos-thematiqgues
https://www.cnil.fr/fr/education/prudence-sur-internet-avec-la-cnil
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Vidéo

Ma meilleure amie est super fachee

sy,

D
@

NNIINCAICE 1IN IAMITCNAIET

https://www.cnil.fr/fr/education/les-videos-thematiques
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Ma meilleure amie est super fachée

T’'as vu ? Méme pas ), Elle “,f O':'el Il met toujours des
Elle adore a la mode ! avec lui 7 O n SRS , commentaires
cette marque de e 3 méchants... C'est plus
baskefs... notre copain !

Il est fan
de tutos de
maquillage 7

J'hallucing, il a joue
a ce jeu video ! Ha
ha ha, c'est hyper
facile ¢'est un vrai

P lui !

Il regarde des
vidéos de cuisine ?

Ha ha mais c'est
une fille ou quoi !




Ma meilleure amie est super fachée

o C'est quoi le cyberharcelement?
° Pourquoi est-ce dangereux? ... [ wmeps [ o :j 1 mt fouirs s

a la mode ! p ’
Elle adore | amoureux ! mechants... C'est plus

cette marque de

° Comment peut-on faire ? okt

notre copain !

7 Il est fan
de tutos de
maquillage 7

S—

T'hallucine, il a joue
{ ace jeuvideéo'Ha
ha ha, c'est hyper
facile c'est un vrai

Ha ha mais c'est
une fille ou quoi !




La Battle qui a trop de Succes

° |[nternet c'est comme M -

étre devant des : = B Em
inconnus tout le v =
temps! 7 j?f u

|\\-\|.-0-I)-s|l|.,"‘.‘| REci
https://www.cnil.fr/fr/education/les-videos-thematiqgues
https://www.cnil.fr/fr/education/prudence-sur-internet-avec-la-cnil
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Vidéo

La battle qui a trop de Succes

sy,

%

https://www.cnil.fr/fr/education/les-videos-thematiques
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La Battle qui a trop de Succes

. . T T— N
o Quelles informations R

|
personnelles sont partagees M —
par les enfants dans la vidéeo

° Quels sont les dangers?

o Comment peut-on faire ? B YORE” | | 5 0
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La Battle qui a trop de Succes!

C'est combien 25 000 personnes?

° Quelles informations ?

O O @
° Quels sont les /n\ /I\ /n\
dangers?

e Comment on peut faire ? 1 00

Habitants de Marseille

CNIL.



Vidéos - dessins animes
° | a battle qui a trop de succes
° Ma meilleure amie est super fachée

® I N DE
Les espions du net ON REGARI S, o
© Prudence sur internet FORTES |

https://www.cnil.fr/fr/education/les-videos-thematiques T

https://www.cnil.fr/fr/education/prudence-sur-internet-avec-la-cnil
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Pour en savoir plus

MEDIATHEQUE | GLOSSARE | BESOINDAIDE | PRESSE | FR - EN | GESTION DESCOOKES

. 7
CNIL. ° 4 vidéos
s e e 0 ° Poster/glossaire
A > Prodence sur Internet ! Les nouvelles ressonrees pédagogiques de la CNIL pour les 8 - 10 ans
= .
Prudence sur Internet ! Les nouvelles ressources ° Q u I Z
pédagogiques de la CNIL pour les 8 - 10 ans
° Jeu de cartes
De plus en plus connectés, les enfants peuvent vivre des expériences inadaptées a

. ol
leur dge. Pour les accompagner dans leur éducation au numérique, la CNIL ° D I | O m e
propose des ressources dédiées aux 8 - 10 ans, scolarisés du CE2 au CM2, a

destination des enfants, de leurs parents, des enseignants et éducateurs.

TUAS VU LAPHOTD
DE VACANCES QUE J

° Livret enseignants
o Livret parents

DEMANDER /

Ibustration: Alexandre Frane

https://www.cnil.fr/fr/prudence-sur-internet-les-nouvelles-ressources-pedagogigues-de-la-cnil-pour-les-8-10-ans



https://www.cnil.fr/fr/prudence-sur-internet-les-nouvelles-ressources-pedagogiques-de-la-cnil-pour-les-8-10-ans

Livret lié au jeu immersif

Tes données
personnelles,
tu proteégeras !

Gardienne, Gardien,

Sais-tu que sans ten rendre compte, tu kalsses des donndes

sur Internet ? Ml est alors facile de connaltre tes golts, tes centres d'ineé.
rét. Or certains esprits malintentionnés peuvent en profiter pour te faire

Si tu ne fais pas attention ils peuvent connaltre ton nom,
ton prénom, ton adresse, tes notes.. Fals attention 3 certaines
données, comme ta refigion, ta santé : elles sont sensibles et peuvent te

causer du tort si tu les dévolles.. Celles-ci, pas touche ! Personne n'a le
droit de les collecter !

Une créstion inédite Soutenue par
et B cite
cm=mzown VYV CNL  He N BDO0

CNIL.

acheter ou croire n'imparte Quai. s peuvent aussi partager tes donndes !

JEUX '
Le inthe

labyr
enchanté sans données
Trouve ke chemin Qui te permettra de peotéger
tes données personnelies, en menant plusieurs
PCTONS POV PAVIgUEr Sur Intermet sans isser
(J de Lraces et remparter ton bouclier magique !

Bien w, tu es en
[~

Aavigation peivder

Beavo, tu as refusé

des cookies
-I Oui, tw as eréé un code
—
mwinGble que personne

I ne peut trouver.

Bien joud, tw as utlisé
un pLeudo pour ton rseau

social préfést
ﬂ 3
u\ Malin, 1w as effacé
| | ton historigue.
@ i 1

MISSION1  MISSION 2 MISSIOND  MISSION4  MISSIONS

“ o
27 rgn 9




Livret lié au jeu immersif

Reconnaitre
les infox

CYBERHARCELEMENT

eoe

Une “fake news”, ou “infox” en
francais, désigne une information
mensongére pour induire une
personne en erreur. La propagation
d’une infox est facilitée par la
rapidité de diffusion et leffet
d'amplification des réseaux sociaux,
des messages instantanés...

eoe

Les infox peuvent propager de
la désinformation sur des sujets
cruciaux tels que la santé, la politique
et la science, ce qui peut avoir des
conséquences néfastes allant de la
du public a la
des opinions et des comportements.
En alimentant les divisions sociales
et en exacerbant les tensions, les
infox peuvent contribuer 3 polariser
les débats et mettre en danger la
démocratie.

()]

Comment les repérer ?

Une création inédite

O M .y &

CNIL.

DONNEES
PERSONNELLES

Soutenue par I

Fz Bool cité
NATORAE Annme00

fr==

Pour lutter contre les risques d'infox, il est essentiel de
développer des compétences en pensée critique et en
vérification des faits, afin de contrer les effets nocifs des
infox et préserver lintégrité de l'information.

Doter les enfants (et les adultes !) d'outils nécessaires

au développement de |a pensée critique, leur

permet de devenir des lecteurs et lectrices avertis et
responsables de Finformation. Il est crucial d’apprendre
3 questionner les contenus, apprendre 3 observer
les sources d'information, a vérifier les faitset a
rechercher des avis différents. Aider les enfants

2 identifier les signes caractéristiques de contenus
douteux (titres sensationnalistes, images manipulées..)
permet d'aller dans ce sens.

A FAIRE

eoe

Quels sont les moyens
de prévention ?

La création d'un environnement
propice aux échanges est primordial
pour permettre aux enfants de poser
des questions et de partager leurs
préoccupations.

Inculquer le respect dans leurs
interactions en ligne et encourager 3
éviter de propager des informations
non vérifiées (qui pourraient
potentiellement nuire 4 autrui)
permet également de prévenir

des infox.

A LA MAISON

LA VIDED
En‘tf:x' guolles

LE POSTER 5

Info ou Intox,

les 11 piéges  éviter ' »
a LE KIT DECODEX

Pour dénicher
les fausses informa-
tions.

CLASSE

LE LIVRET
PEDAGOGIQUE

Les essentiels
'éducation sux médias
et & Finformation

LE PROGRAMNE WEmm
EDUCATIF

Education aux médiss
et & l'information




Livret lié au jeu immersif

Engagements

Complétez en famille, de facon Nos engagements

égalitaire, votre pacte pour garantir et .

favoriser I'implication de chacun. Vive Iiﬂs?ngfnc:“ PAR JOUR

l'vtilisation positive, responsable et

sécurisée du numérique ! Dialogue ( heures/jour J

maximum

Parler et écouter LE WEEK-END

Les «enfants gardiens » s'engagent maximum
4 ne jamais garder le silence -
Agir en sagesse s'ils rencontrent des difficultés
et a partager leurs expériences

Les «parents gardiens » s'engagent numeriques. pas svant

3 créer un espace de dialogue non

jugeant et bienveillant sur I'usage du Les «parents gardiens » s'engagent
numérique avec leurs enfants. 3 écouter dans le respect, sans
jugement, et a apporter leur aide et
soutien en cas de besoin.

Respect hesres/Joue ]

TEMPS ECRAN/HORS ECRAN

pas sprés

MOMENTS SANS ECRAN

coloriez les moments sans écran

Sécurité Les «enfants gardiens» s'engagent 3

toujours utiliser des commentaires et
actions respectueuses, bienveillantes, Ensemble, nous nous engageons & Q
Protéger nos vies numériques positives et 3 demander l'avis de leurs discuter pour faire évoluer les régles

parents avant de s’inscrire sur les s'il en est nécessaire. A table en vacances avec des amis

plateformes en ligne.

Ensemble, nous nous engageons 3 JOURS SANS ECRAN

coloriez les jours sans écran

fournir un environnement en ligne

sOr a l'aide de filtres et de contréles @ @ @ O ® @ @

parentaux.

Les «enfants gardiens » s'engagent 3 Equilibre
ne jamais dévoiler leur nom, adresse Nos régles bonus
et autres précieuses informations
personnelles, 3 moins que les
«parents gardiens» ne donnent leur
feu vert, et 3 ne pas s'inscrire sur les
sites qui ne sont pas de leur 3ge. Chaque membre de la famille s'engage
a limiter son temps d'écran

«PARENTS GARDIENS » :

Equilibrer les mondes réel
et virtuel

Les «parents gardiens» aideront
3 choisir des contenus en ligne Lensemble des membres de la famille “ENFANTS GARDIENS» :
appropriés  Isge des enfants. s'engage & déconnecter les écrans

pendant les moments de repas.

COCHEZ
Les «enfants gardiens» s'engagent

4 répondre 3 I'appel des «parents
gardiens » pour les rejoindre 3 faire une
activité hors écran.




Les posters de la CNIL

cﬁﬂﬂt avant de puer (unse" ls c& ﬁ
pice RN @]
widéos, opinions, efc. b, \

Tu es responsable de ce que oo
publies sur s réseaux sociowx.
Ne fais pas aux aulres ce que
1u ne voudrais pas que fon te

o Utiliser un pseudonyme

out dire Seules les personnes a qui lu

b O ot s te5

peler ;T;:m:':sﬂe Protégert aventures sur ke nel.

Mieux vaut ne pas communiquer tes

:pmms. a religion ou lon numéro

e téképhone. .

0 Protéger ses mots de passe
R ¥ faut soit difficile a deviner @ —
o Séeuriser ses comptes « ° Eimi::nmuu;:m_ NP
vite dutiiser lon sumom ou D

bien ta date de na par
En paramétrant les profils s\ o B

issance
 surtou, garde e
o

Nettoyer ses historiques
onéerplusieurxadressesmail 0 e el

Pour éniler détre trace,

Tu peux par exemple utiiser :a est conseillé n;e«m

une adresse. les

vidéos, une pour les ams el histoniques de navigation

une autre boite email pour et dutiliser la navigation

les réseaux sociaux. privée situ utiises.

it un ordinatewr o un

smartphone qui nfest pas =
le tien

0 Faire attention & tes photos et tes vidéos

16

@ Surveiller sa réputation en ligne

Taper tonnom dansn %)
moleur de recherche te

permet de savoir ce qui est -
dit sur toi sur intemet et
queles informations circulent.
partage ces conseils
protégent eux aussi leur vie privée ! e e S e e

JE PRROTEGE

ma viz privée en utisant des pseudonymes et des
avatars selon les services que fulise et en fonction de
mes usages. Je veille 3 bien distinguer mes amis de mes
simples connaissances... en nassurant de leur identis.

mon compte ! D'abord en le sécurisant avec un mot de
passe fort et en activant les opfions complémentaires
comme la ¢ double authentification ». Ensuite en réglant
mes parsmétres de confdentialité pour limiter Fscods &
mon profi ou  mes publications 3 des ufiisatewrs que
fai chosis

JE VERIFIE

les informations suxqueles s scoés
avant de les partager ou de cliguer
dessus. Demére certaines

publications virales se cachent

personne... et parfois un

Marrs s b as e risasin i 7 &
Consalta la das outils dibarnatifs X
kg

J'AT CONCCTENCE

que mes données parsonnelles ont de I3 valeur !
Toutes les informations que je poste sur Youtube:

et Instagram sont réutiisées. Pour savoir comment
sont exploités mes données de géclocalisation, mes
photos, mes habitudes, mes like, je consulte

les Conditions Générales dUtiisation.

TANTICIVE

les conséquences de mes publications ! Interet est
un liew public 0i je peux laisser des traces, méme
sur Snapchat ! Avant de publier, je massure que mes
publications ne nuisent ni 3 ma réputation, ni awx

L »

i vokra vie privia.

https://www.cnil.fr/sites/default/files/atoms/files/poster_10-conseils-pour-rester-net-sur-le-web ok.pdf  https://www.cnil.fr/sites/default/files/atoms/files/affiche_gn-cnil 5 conseils pour proteger sa vie

CNIL.

privee.



https://www.cnil.fr/sites/default/files/atoms/files/poster_10-conseils-pour-rester-net-sur-le-web_ok.pdf
https://www.cnil.fr/sites/default/files/atoms/files/affiche_gn-cnil_5_conseils_pour_proteger_sa_vie_privee.pdf

CYBER REFLEXES

CYBER REFLEXES

2 I

Les failles de sécuité de tes lo

ieks,
appications et matérils sont comme

< portes Isissées ouvertes pour les
pirates. lis peuvent s utiliser pour
accéder 3 tes donnies pessosselles ou
les voler.

« Faire les mises § jour des logiciels,

appiications et sppareils, dés quelles
te somt peoposées por comiger lewrs
ité

4 prmmm—

Copiertes données, cest les
sauveqarder pour évter de les perdre
e, e vo, de panne ou

Penses 3 faie régaiirement des

sauregardes de tes données sur un

LS8, Gsque exteme,
les retrouver e

cas de probléme

Des virus g peurent picater tes
apparels ou tes comptes sont soun
présents dans les logicels os jes
pieatés, les extessions de triche de jes
idéo, les sites de syeaming ilégee.

= Nepas télécharger des costenes
st i des solutions som officieles.

g
* lstaller usiquement des

sppications depuis les sites ou
magasins officiels des éditesrs.

e € NIL. [Joree®

Un mot de passe c'est comme une cié
peopre & chaque porte, elle te protige
e Intrusion. Situ te fais voles un
mot de passe que tu utiises pour
fférents sites web ou spplicat
s possroet tous étre pirstés |

: BONNES PRATIQUES
« Utilser des mots de passe

sulficsemment longs, compiexes et
surtout diffésents posr chaque
compte.

B

jarder secrets et priviligier
on gestionmaire de mots de pesse
sécurisk pout les conserver,

Publier e partager tes doenées
soenelles st internet
(nom, peémom, sdresse mad, photos,
vidéos, vocss_) peut les exposer 3
e utilisation malveikante.
s

+ Evter de Gvalguer tes domées
persoeneles e celles de te
connaissances

- Viifierles parsmétres de
confidentialité de tes comptes pour
‘éfiis ce qui peut étre visible par les
autres

5 DES MESSAGES INATTENDUS ET ALARMANTS
TOUIOURS TU TE MEFIERAS

Uhamegonnage ou phishing, ce sont
des messages (courriels, SMS,
réseaux socisux) ou sppels descrocs
i se font passer pour un crganisme
famikier (banqe, ade
Ces amaques visent & te voler des
eformations perscenelies e
bancaices, te faire télécharger wn
virus o directement Vescroguer

BONNES PRATIQUES
* Toujous te méfier e1ne paste
peécipites pour cliquer ou régondre
ifes tosjours linformation pae
toi-mésme, e te connectant i ton
compte sur le senvice concemé.

PLUS DE CONSEILS SUR
CNILFR




Les Incollables

(V] [ 2
Q\/ N ——

TA VIE PRIVEE, C’EST SECRET !

("]
N o
TA VIE PRIVEE, C'EST SECRET!
Teste tes connaissances avec Les Incollables®
sur la protection de tes données

personnelles sur Internet et réponds aux
questions !

CHOISIS TON NIVEAU

https://quiz-digital-incollables.playbac.fr/ta-vie-privee-cest-secret/30
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